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Gestione del cyber risk: focus su banche
e societa di gestione
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Nel suo ultimo rapporto sul monitoraggio dei rischi la FINMA ha indicato i cyber-rischi come uno dei rischi
principali per la piazza finanziaria. Si € infatti constatato un numero crescente di segnalazioni di cyber-attacchi
perpetrati a danno di istituti assoggettati. La FINMA ha altresi rilevato che spesso la gestione qualitativa del
rischio operativo non considera espressamente i cyber-rischi, non garantendo in tal modo una gestione dei
rischi sistematica in ambito cibernetico. | piccoli istituti bancari delle categorie di vigilanza 4 e 5 sono risultati
particolarmente esposti, frequentemente a causa di requisiti di sicurezza poco chiari richiesti ai fornitori di

servizi esterni. Questa tendenza e ravvisabile anche in numerose societa di gestione.

Questo corso, arricchito con simulazioni e applicazioni pratiche, offre una panoramica sulle metodologie di
valutazione del rischio cibernetico e le strategie di mitigazione necessarie per proteggere le organizzazioni

finanziarie dalle minacce informatiche sempre piu sofisticate.

Obiettivi del corso

Al termine del corso il partecipante & in grado di:

- analizzare le vulnerabilita e le minacce per la propria organizzazione in ambito cibernetico

- individuare degli strumenti per proteggere le informazioni sensibili dall'accesso non autorizzato

- sviluppare dei piani di mitigazione del rischio per ridurre I'esposizione alle minacce informatiche

Il corso si rivolge a

Gestione patrimoniale, Trustee & Asset management
IT
Legal, Tax, & Compliance

Risk management



Tematiche trattate

Digital finance & Artificial Intelligence, Governance, Risk & Compliance

Costi

CHF 480

Programma

1. Metodologie di valutazione del rischio cibernetico
2. Gestione del rischio cibernetico e strategie di mitigazione
3. Protezione delle informazioni sensibili

4. Nuove tendenze

Interventi
DOCENTI:

Alessandro Marrarosa: Digital evangelist

Contatto

Helen Tschimperlin Moggi

hmoggi@csvn.ch

091 961 65 17
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